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 BadUSB Tools & USB-Killer
 BadUSB-Hardware

 Getarnte Hardware

 Ferngesteuerte Tools 

 Multifunktionale Geräte

 Zerstörung mit USB-Killer

 Gegenmaßnahmen

 Hacking Hardware
 Hardware Tools 

 Kategorien

 Angriffsszenario

 Bezugsquellen

Hinweis
Die komplette Präsentation wird im Anschluss unter www.scheible.it bereitgestellt.
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Hacking Hardware (Hacking Gadgets, Pentest Hardware/Tools, IT 
Security Hardware/Tools): Geräte, mit denen Rechnersysteme oder 
Kommunikationsverbindungen angegriffen werden können. Dabei 
handelt es sich um kompakte Geräte mit einem Mikrocontroller, die 
vorab programmierte Befehle ausführen. Zum Teil können sie über 
Funk-Chips ferngesteuert werden.
 Sie wurden für White Hat Hacker, Penetration-Tester, Security-

Forscher und Sicherheitsbeauftragte entwickelt, um Schwachstellen 
aufzuspüren und anschließend schließen zu können. 

 Sie werden auch immer wieder von kriminellen Angreifern eingesetzt. 
 Es handelt sich dabei um sehr gezielte Angriffe 

 Meist werden diese Geräte von Innentätern eingesetzt

 Hacking Hardware ist i.d.R. einfach zu bedienen

Hacking Hardware
Hardware Tools 
Kategorien
Angriffsszenario
Bezugsquellen

BadUSB Tools & USB-Killer
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Spionage Gadgets Keylogger Screenlogger

Spionage

BadUSB USB-Killer

Angriffe gegen Rechnersysteme

LAN WLAN Bluetooth

Netzwerke

RFID Funkprotokolle

Funkverbindungen

Hacking Hardware
Hardware Tools 
Kategorien
Angriffsszenario
Bezugsquellen
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Angreifer
Innentäter

Praktikant*
innen

Personal von 
Drittfirmen

falsche 
Kunden

ehemaliges oder 
frustriertes Personal

Opfer

Kamera / Mikrofon

Keylogger / BadUSB

WLAN / LAN

Hacking Hardware
Hardware Tools 
Kategorien
Angriffsszenario
Bezugsquellen
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 IT Security Hardware muss nicht über zwielichtige Kanäle oder gar 
über das Darknet beschafft werden, sondern kann teilweise z.B. über 
die Onlineshops von Amazon und eBay einfach bestellt werden. 

 Neben großen Shoppingplattformen gibt es mehrere Onlineshops, 
die sich auf den Vertrieb dieser Art von Hardware spezialisiert haben.

 In Deutschland werden diese Geräte auch häufig über Online-Shops 
angeboten, die im Bereich der Detektivausrüstung aktiv sind.

 Einige Geräte sind in Deutschland nicht erlaubt, können jedoch sehr 
einfach im Ausland bestellt werden – teilweise auch in 
EU-Nachbarstaaten.

Hacking Hardware
Hardware Tools 
Kategorien
Angriffsszenario
Bezugsquellen
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Quelle: hak5.org (1)

Hacking Hardware
Hardware Tools 
Kategorien
Angriffsszenario
Bezugsquellen
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Quelle: lab401.com (2)

Hacking Hardware
Hardware Tools 
Kategorien
Angriffsszenario
Bezugsquellen
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Quelle: hackmod.de (3)
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Hardware Tools 
Kategorien
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Bezugsquellen
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Quelle: firewire-revolution.de (4)

Hacking Hardware
Hardware Tools 
Kategorien
Angriffsszenario
Bezugsquellen
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Bad USB-Geräte führen mit einer virtuellen Tastatur schadhafte Befehle 
auf einem Rechner aus. Dabei kann es sich um USB-Geräte mit 
veränderter Firmware oder um spezialisierte Mikrocontroller handeln. 
Durch die weite Verbreitung der USB-Schnittstelle und die Tarnung als 
„harmloses“ Gerät kann großer Schaden angerichtet werden. 
 Viele BadUSB Tools sehen wie gewöhnliche USB-Sticks aus
 Sie können als ein beliebiges USB-Gerät fungieren
 Die Microcontroller werden in gewöhnliche USB-Geräte integriert
 USB-Killer zerstören Rechner durch einen Stromschlag

Hacking Hardware

BadUSB Tools & USB-Killer
Überblick
Realer Vorfall
BadUSB-Hardware
Getarnte Hardware
Ferngesteuerte Tools 
Multifunktionale Geräte
Zerstörung mit USB-Killer
Gegenmaßnahmen
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Quelle: therecord.media (5)
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Quelle: ducktoolkit.com (6)
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Quelle: github.com (7)
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Quelle: github.com (8)
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Gegenmaßnahmen
 Zugangsbeschränkung, damit nur autorisierte Personen Zutritt haben
 Übersichtliche und aufgeräumte Arbeitsplätze (Kabelmanagement)
 Schulung von Mitarbeitenden, um Hacking Hardware zu erkennen
 Sicherung von Rechnersystemen durch bauliche Maßnahmen
 Erkennen und melden von Unterbrechungen
 Softwarelösung zum Blockieren neuer Geräte
 USB-Schlösser zum Blockieren von Ports
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„Amateurs hack systems, professionals hack people.“
Bruce Schneier

Fragen?
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Cyber Security VortragNächster VDI-Vortrag - 28.04.2022

Herzrasen-Die 3 Säulen der Zielerreichung

In seinem Vortrag Herzrasen spricht Daniel 
Engelbrecht über die drei Säulen der Zielerreichung. 
Die Säulen, die ihm auf seinem Weg geholfen haben. 
Über den unbändigen Willen, seine Ziele zu erreichen 
und dennoch die Achtsamkeit nie aus dem Auge zu 
verlieren, um die Gesundheit nicht zu gefährden. 

Nächster eigener VDI-Vortrag - 25.05.2022

DDoS-Attacken, ein reales Risiko
Ist für Sie schon einmal eine Website oder ein Server 
nicht erreichbar gewesen? Dann steckt eventuell ein 
Distributed Denial of Service (DDoS)-Angriff dahinter, 
der einen Server oder einen Client mit einer großen 
Anzahl von Anfragen überlastet, so dass legitime 
Anfragen nicht mehr bearbeitet werden können.

Nächster eigener Workshop - 11.06.2022

Hacking Hardware - Cyber Security Workshop

Angreifer können vor Ort mit Hilfe von Hardware-
Tools Systeme gezielt angreifen. Jedoch gibt es 
effektive Maßnahmen, um sich davor zu schützen. 
Dazu ist es wichtig, die verbreitetsten Tools zu 
kennen und zu verstehen. Im Workshop lernen Sie 
die typischen Angriffe mit Hacking Hardware.

Fachbuch

Hardware & Security
Folien des Vortrags

Blog www.scheible.it
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